
บร ิษัท อนิเตอร  ์ฟารม์า จาํกัด (มหาชน) 
 
นโยบายความมัÉนคงปลอดภยัดา้นเทคโนโลยสีารสนเทศ และการสืÉอสาร  
 เพืÉอใหร้ะบบเทคโนโลยีสารสนเทศและการเสืÉอสารของบรษัิทอินตอร ์ฟารม์า จาํกดั (มหาชน) เป็นไปอย่างมีประสิทธิภาพ มี
ความมัÉนคงปลอดภยั และสามารถดาํเนินงานไดอ้ย่างต่อเนืÉอง รวมทัÊงป้องกนัปัญหาทีÉอาจเกิดขึ Êนจากการใชง้านระบบสารสนเทศและ
การสืÉอสารทีÉไม่ถูกต้อง ตลอดจนการถูกคุมคามจากภัยต่าง ๆ ซึÉงอาจก่อใหเ้กิดความเสียหายแก่สาํนักงาน อันเป็นความผิดตาม
พระราชบญัญตัิว่าดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร ์พ.ศ. 2550 และกฎหมายอืÉนทีÉเกีÉยวขอ้ง บรษัิทอินเตอร ์ฟารม์า จาํกดั 
(มหาชน) จงึไดก้าํหนดนโยบายความมัÉนคงปลอดภยัดา้นสารสนเทศและการสืÉอสารองคก์รขึ Êน โดยมีประเด็นและวตัถปุระสงคค์รอบคลมุ
และเป็นไปตามมาตรฐาน ISO/IEC 27001:2013 ดงันี Ê 

 
ความหมายและคาํจาํกดัความ 

“สนิทรพัยค์อมพวิเตอร”์ หมายความวา่ สนิทรพัยท์กุอยา่งทีÉเกีÉยวขอ้งกบัการใชร้ะบบคอมพิวเตอร ์เช่น ฮารด์แวร ์ซอฟตแ์วร ์
และขอ้มลู เป็นตน้ 

“ระบบเครอืขา่ย” หมายความวา่ ระบบเครอืขา่ยคอมพวิเตอรข์องบรษัิทอนิเตอร ์ฟารม์า จาํกดั (มหาชน) (มหาชน) 
“คอมพิวเตอรแ์มข่า่ย” หมายความวา่ เครืÉองคอมพวิเตอรใ์นระบบเครอืขา่ยทีÉทาหนา้ทีÉเป็นศนูยก์ลางของการทาํงาน อาทิ 

จดัเก็บขอ้มลูหรอืซอฟตแ์วรส์าหรบัใหบ้รกิารแก่เครืÉองคอมพวิเตอร ์อืÉน ๆ หรอืควบคมุการทาํงานในเครอืข่าย 
“การเขา้ถงึเครอืขา่ยจากระยะไกล” หมายความว่า การทีÉเครืÉองคอมพิวเตอรห์รอืระบบเครอืขา่ยเชืÉอมตอ่เขา้กบัเครืÉอง

คอมพวิเตอรห์รอืเครอืข่ายอืÉนผา่นอปุกรณสื์ÉอสารหรอืสืÉอสญัญาณอืÉน ๆ อาทิ Modem VPN 
“การควบคมุการเขา้ถงึ” หมายความวา่ การควบคมุการเขา้ถงึหรอืใชง้านสนิทรพัยค์อมพิวเตอรใ์หเ้ป็นไปตามสิทธิทีÉกาํหนดไว้

เทา่นัÊน 
“เครืÉองคอมพวิเตอร”์ หมายความวา่ อปุกรณที์Éใชใ้นการประมวลผลขอ้มลูทีÉทางานดว้ยระบบอิเลก็ทรอนิกส ์โดยทาํงานตามคา

สัÉงผา่นทางซอฟตแ์วรใ์หไ้ดผ้ลตามทีÉตอ้งการ อาทิ คอมพวิเตอรแ์มข่่าย (Server) คอมพวิเตอรส์ว่นบคุคล (Personal computer) และ
คอมพวิเตอรแ์บบพกพาได ้(Notebook computer) 

“อปุกรณค์อมพิวเตอร”์ หมายความวา่ อปุกรณอ์เิลก็ทรอนิกสที์Éใชง้านรว่มกบัเครืÉองคอมพวิเตอรเ์พืÉอสนบัสนนุใหเ้ครืÉอง
คอมพวิเตอรป์ฏิบตังิานไดต้ามตอ้งการ และใหร้วมถงึเครืÉองคอมพิวเตอร ์

“สืÉอสญัญาณ” หมายความวา่ สืÉอกลางใด ๆ ทีÉใชเ้ชืÉอมตอ่ระหว่างอปุกรณค์อมพวิเตอร ์อาทิ สายทองแดง สายใยแกว้นาํแสง 
เครอืขา่ยไรส้าย 

“ฮารด์แวร”์ หมายความวา่ อปุกรณค์อมพวิเตอร ์
“ซอฟตแ์วร”์ หมายความวา่ ชดุคาํสัÉงทีÉสัÉงใหค้อมพิวเตอรท์าํงานตามตอ้งการ 
“ซอฟตแ์วรร์ะบบ” หมายความว่า ซอฟตแ์วรที์Éควบคมุการทาํงานของอปุกรณค์อมพวิเตอร ์เช่น ระบบปฏิบตัิการ เป็นตน้ 
“ซอฟตแ์วรป์ระยกุต”์ หมายความว่า ซอฟตแ์วรที์Éพฒันาขึ ÊนเพืÉอใชก้บังานเฉพาะดา้นตามความตอ้งการ อาทิ ซอฟตแ์วรส์าํหรบั

พมิพเ์อกสาร ซอฟตแ์วรส์าํหรบัการคาํนวณทางบญัชี 



“ระบบเทคโนโลยีสารสนเทศ” หมายความวา่ ระบบงานของหนว่ยงานทีÉนาเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอร ์และ
ระบบเครอืขา่ยมาชว่ยในการสรา้งสารสนเทศทีÉหน่วยงานสามารถนามาใชป้ระโยชนใ์นการวางแผน การบรหิาร การสนบัสนนุการ
ใหบ้รกิาร การพฒันาและควบคมุการติดตอ่สืÉอสาร ซึÉงมีองคป์ระกอบ อาทิ อปุกรณค์อมพิวเตอร ์ระบบเครอืขา่ย โปรแกรม ระบบงาน 
และสารสนเทศ 

“ความมัÉนคงปลอดภยัดา้นสารสนเทศ” หมายความวา่ การสงวนไวซ้ึÉงความลบั ความครบถว้นถกูตอ้ง 
และความพรอ้มใชข้องสารสนเทศของสถาบนันิติวทิยาศาสตร ์

“สารสนเทศ” หมายความวา่ ขอ้มลูทีÉผา่นการประมวลผลแลว้ การจดัระเบยีบใหข้อ้มลูซึÉงอยูใ่นรูปของ ตวัเลข ขอ้ความ หรอื
ภาพกราฟฟิก ใหอ้ยูใ่นลกัษณะทีÉผูใ้ชส้ามารถเขา้ใจไดง้า่ย และสามารถนาํไปใชป้ระโยชนใ์นการบรหิาร การวางแผน การตดัสนิใจ และ
อืÉน ๆ ได ้

ระบบงาน” หมายความวา่ การนาํระบบเทคโนโลยีสารสนเทศมาประยกุตใ์ชใ้นการทาํงานเพืÉอใหง้านสาํเรจ็ตามวตัถปุระสงค์
ทีÉตัÊงไว ้อาทิ ระบบจดัเก็บเอกสาร เป็นตน้ 

“ระบบปฏิบตักิาร” (Operating system) หมายความวา่ ซอฟตแ์วรค์วบคมุการทาํงานของเครืÉองคอมพิวเตอร ์และจดัสรรการ
ใชท้รพัยากรระบบ ซึÉงไดแ้ก ่การจดัการหนว่ยความจาํ การควบคมุ การทาํงานของอปุกรณป์อ้นขอ้มลู (แปน้พมิพ ์เมาส)์ และอปุกรณ์
แสดงผล (จอภาพ เครืÉองพมิพ)์ 

“ระบบปอ้งกนัการบกุรุก” (Firewall) หมายความวา่ ระบบรกัษาความปลอดภยัทีÉประกอบดว้ยกลุม่อปุกรณค์อมพวิเตอรแ์ละ
ซอฟตแ์วร ์ซึÉงทาํหนา้ทีÉปอ้งกนัผูไ้ม่ไดร้บัอนญุาตจากเครอืขา่ยภายนอกเขา้ใชร้ะบบ และจาํกดัการใชง้านของผูใ้ชง้านภายในใหเ้ป็นไป
ตามนโยบายทีÉบรษัิทอนิเตอร ์ฟารม์า จาํกดั (มหาชน) (มหาชน) กาํหนด 

“ขอ้มลู” หมายความวา่ ขอ้ความ คาํสัÉง ชดุคาํสัÉง หรอืสิÉงอืÉนใด บรรดาทีÉอยู่ในระบบคอมพวิเตอรใ์นสภาพทีÉระบบคอมพวิเตอร์
สรา้ง สง่ รบั เก็บรกัษา หรอืประมวลผลไดด้ว้ยวิธีการทางอิเลก็ทรอนิกสบ์นอปุกรณค์อมพิวเตอร ์และใหห้มายความรวมถงึขอ้มลู
อเิลก็ทรอนิกสต์ามกฎหมายวา่ดว้ยธุรกรรมอเิลก็ทรอนิกส ์

“ไฟล”์ (File) หมายความวา่ ขอ้มลูทีÉถกูรวบรวมลงสืÉอบนัทกึและระบเุป็นหนึÉงหน่วยโดยมี ชืÉอเฉพาะ เช่น 
ซอฟตแ์วรใ์ชง้าน และไฟลเ์อกสารตา่ง ๆ ทีÉสรา้งขึ Êนและใสชื่Éอใหแ้ก่ไฟลน์ัÊนแลว้เก็บบนัทกึลง สืÉอบนัทกึ เป็นตน้ 

 “ผูใ้ชง้าน” (User) หมายความวา่ เจา้หนา้ทีÉหรอืบคุคลภายนอกทีÉมีสทิธิใชง้านระบบเทคโนโลยีสารสนเทศ 
ของบรษัิทอนิเตอร ์ฟารม์า จาํกดั (มหาชน) 

“ผูบ้รหิารเครอืข่าย” (Network administrator) หมายความวา่ บคุคลทีÉทาํหนา้ทีÉรบัผิดชอบในการดแูลและบาํรุงรกัษาเครอืข่าย 
“บญัชีผูใ้ชง้าน” (User account) หมายความวา่ บญัชีทีÉผูใ้ชง้านใชใ้นการเขา้ถงึและใชง้านระบบเทคโนโลยีสารสนเทศ ซึÉง

เป็นไปตามขอ้ตกลงระหวา่งผูใ้ชง้านกบัผูใ้หบ้รกิารระบบเทคโนโลยีสารสนเทศ 
 “สทิธิÍของผูใ้ชง้าน” (User Authorization) หมายความว่า สทิธิÍของเจา้หนา้ทีÉหรอืบคุคลภายนอกในการเขา้ถงึ และใชง้านระบบ

เทคโนโลยีสารสนเทศ ทีÉไดร้บัการอนมุตัิอยา่งถกูตอ้งจากผูบ้รหิารระดบัสงูดา้นเทคโนโลยีสารสนเทศ เพืÉอดาํเนินการตามวตัถปุระสงค์
และเปา้หมายของบรษัิทอนิเตอร ์ฟารม์า จาํกดั (มหาชน) 

 “ความเสีÉยง” หมายความวา่ โอกาสของสนิทรพัยค์อมพิวเตอรใ์นการถกูละเมิดการรกัษาความปลอดภยั 
 “เหตกุารณก์ารบกุรุกดา้นความมัÉนคงปลอดภยัสารสนเทศ” (Information Security Incident) หมายความวา่ เหตกุารณใ์ด ๆ 

ทีÉสามารถสง่ผลกระทบทีÉสาํคญัตอ่การรกัษาความมัÉนคงปลอดภยั ของระบบเทคโนโลยีสารสนเทศ 



 “สว่นงานเจา้ของขอ้มลู” หมายความวา่ เจา้หนา้ทีÉในสว่นงานตัÊงแต ่1 คนขึ ÊนไปทีÉไดร้บัมอบหมายจากสว่นงานใหเ้ป็น
ผูร้บัผิดชอบขอ้มลู 

 “โปรแกรมประสงคร์า้ย” หมายความวา่ ฮารด์แวรห์รอืซอฟตแ์วรที์ÉมีการตัÊงใจใสเ่ขา้ไปในระบบโดยไม่ไดร้บัอนญุาต เพืÉอใหท้า
งานตามความประสงคข์องผูป้ระสงคร์า้ย ซึÉงมีผลใหค้อมพวิเตอรห์รอืระบบเทคโนโลยีสารสนเทศ หรอืชดุคาํสัÉงอืÉนไดร้บัความเสยีหาย ถกู
ทาํลาย ถกูแกไ้ขเปลีÉยนแปลงหรอืเพิÉมเตมิ ขดัขอ้งหรอืปฏิบตัิงานไมต่รงตามคาสัÉงทีÉกาํหนดไว ้
 

1. นโยบายความมัÉนคงปลอดภยัขององคก์ร  (Security Policy) 
1.1. นโยบายความมัÉนคงปลอดภยัสารสนเทศ (Information Security Policy) 

วตัถปุระสงค ์เพืÉอกาํหนดทิศทางและใหก้ารสนบัสนนุการดาํเนินการดา้นความมัÉนคงปลอดภยัสาํหรบัสารสนเทศของ

สาํนกังาน เพืÉอใหเ้ป็นไปตามหรอืสอดคลอ้งกบัขอ้กาํหนดทางธุรกิจ กฎหมาย และระเบยีบปฏิบติัทีÉเกีÉยวขอ้ง 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) เอกสารนโยบายความมัÉนคงปลอดภยัทีÉเป็นลายลกัษณอ์กัษร (Information Security Policy Document) 

(2) การตรวจสอบและประเมินนโยบายความมัÉนคงปลอดภยั (Review of the Information Security Policy) 

 

2. โครงสร ้างทางด้านความมัÉนคงปลอดภยัสารสนเทศ (Organizational of Information Security) 
2.1. โครงสรา้งทางดา้นความมัÉนคงปลอดภยัสสารสนเทศภายในสาํนกังาน (Internal Organization) 

วตัถปุระสงค:์ เพืÉอใหมี้การกาํหนดกรอบการบรหิารและจดัการความมัÉนคงปลอดภยัสาํหรบัสารสนเทศของสาํนกังาน ตัÊงแต่

การเริÉมตน้และควบคมุการปฏิบติัเพืÉอใหมี้ความมัÉนคงปลอดภยั 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) บทบาทและหนา้ทีÉความรบัผิดชอบดา้นความมัÉนคงปลอดภยัสารสนเทศ (Information Security Roles and 

Responsibilities) 

(2) การแบง่แยกหนา้ทีÉความรบัผิดชอบ (Segregation of duties) 

(3) การบรหิารจดัการโครงการเพืÉอใหค้วามมัÉนคงปลอดภยั (Information Security in Project Management) 

2.2  อปุกรณค์อมพวิเตอรแ์บบพกพาและการปฏิบตังิานจากภายนอก (Mobile Devices and Teleworking)  

วตัถปุระสงค:์ เพืÉอรกัษาความมัÉนคงปลอดภยัสาํหรบัสารสนเทศของการปฏิบติัการระยะไกลหรอืการปฏิบตังิานจากภายนอก

และการใชง้านของอปุกรณค์อมพิวเตอรแ์บบพกพา 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) นโยบายสาํหรบัการใชง้านอปุกรณค์อมพวิเตอรแ์บบพกพา (Mobile device policy) 



เมืÉอมีการใชง้านอปุกรณเ์คลืÉอนทีÉแบบพกพา เช่น เครืÉองคอมพวิเตอรแ์บบพกพาไดแ้ละอปุกรณสื์ÉอสารอืÉน ๆ พนกังานของบรษัิท
อนิเตอร ์ฟารม์า จาํกดั (มหาชน) จะตอ้งระมดัระวงัเป็นพเิศษเพืÉอใหม้ัÉนใจไดว้า่ ขอ้มลูทีÉมีความสาคญัของบรษัิทฯ ทีÉบนัทกึอยูใ่นอปุกรณ ์

จะไมถ่กูเปิดเผย เปลีÉยนแปลง แกไ้ข หรอืถกูทาํลาย โดยผูไ้ม่หวงัดี โดยตอ้งมีการดาํเนินการตา่ง ๆ เพืÉอลดความเสีÉยงของการใชง้านเป็น
อยา่งนอ้ย ดงันี Ê 

 

 อปุกรณเ์คลืÉอนทีÉแบบพกพาและอปุกรณสื์Éอสารอเิลก็ทรอนิกสแ์บบไรส้าย ทีÉตอ้งการใชง้านผา่นระบบเครอืข่ายของบรษัิทฯ 
จะตอ้งไดร้บัการลงทะเบียนการใชง้านตามนโยบายความปลอดภยั ก่อนไดร้บัการอนมุตัิเพืÉอใหง้านในระบบ โดยการ
ลงทะเบียนของอปุกรณ ์

 ตอ้งมีการเขา้รหสัไฟลข์อ้มลูหรอืสืÉอบนัทกึขอ้มลู 
 

(2) การปฏิบตังิานจากระยะไกล (Teleworking) 

เมืÉอมีการปฏิบตัิงานนอกสถานทีÉตัÊงของบรษัิทอินเตอร ์ฟารม์า จาํกดั (มหาชน) ตอ้งมีการกาํหนดเงืÉอนไขและขอ้จาํกดัในการ
เขา้ถงึและใชง้านสารสนเทศอยา่งนอ้ยดงันี Ê 

 การรกัษาความมัÉนคงปลอดภยัของสถานทีÉปฏิบตัิงานนอกสถานทีÉตัÊง จะตอ้งสอดคลอ้งกบันโยบายดา้นการสรา้งความ
มัÉนคงปลอดภยัทางกายภาพและสิÉงแวดลอ้มทีÉกาหนดไว ้

 ตอ้งมีการควบคมุการเขา้ถงึระบบสารสนเทศภายในองคก์ร 

 ตอ้งมีการปอ้งกนัความเสีÉยงจากการเขา้ถงึสารสนเทศโดยไม่ไดร้บัอนญุาต จากบคุคลภายนอกองคก์ร 
 

3. การร ักษาความปลอดภัยดา้นทร ัพยากรมนุษย  ์(Human Resource Security) 

3.1 การจดัหาบคุลากรก่อนการจา้งงาน (Prior to Employment) 

วตัถปุระสงค:์ เพืÉอใหพ้นกังานและผูที้Éทาํสญัญาจา้งเขา้ใจในหนา้ทีÉความรบัผิดชอบของตนเองและมีความเหมาะสมตาม

บทบาทหนา้ทีÉ ทีÉไดร้บัพจิารณาจา้งงานสาํนกังาน 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) การสรรหาบคุลากร (Screening) 

(2) ขอ้กาํหนดและเงืÉอนไขการจา้งงาน (Terms and conditions of employment) 

 

3.2 การสรา้งความมัÉนคงปลอดภยัขณะเป็นเจา้หนา้ทีÉ (During employment) 

วตัถปุระสงค:์ เพืÉอใหพ้นกังานและผูที้Éทาํสญัญาจา้งตระหนกัและปฏิบติัตามหนา้ทีÉความรบัผิดชอบดา้นความมัÉนคงปลอดภยั

สารสนเทศของสาํนกังาน 



รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) หนา้ทีÉความรบัผิดชอบของผูบ้รหิาร (Management responsibilities) 

(2) การสรา้งความตระหนกั การใหค้วามรูแ้ละการอบรมใหค้วามรูด้า้นความมัÉนคงปลอดภยัสารสนเทศ (Information 

Security Awareness, Education and Training) 

(3) กระบวนการทางวินยั (Disciplinary Process) 

 

3.3 การสิ ÊนสดุหรอืการเปลีÉยนการจา้งงาน (Termination and change of employment) 

วตัถปุระสงค:์ เพืÉอปอ้งกนัผลประโยชนข์ององคก์รซึÉงเป็นสว่นหนึÉงของการเปลีÉยนหนา้ทีÉ หรอืสิ Êนสดุการจา้งงาน 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) การสิ ÊนสดุหรอืการเปลีÉยนหนา้ทีÉความรบัผิดชอบของการจา้งงาน (Termination or Change of Employment 

Responsibilities) 

 

4. การบร ิหารจัดการสนิทร ัพย  ์(Asset Management) 
4.1. การรบัผิดชอบตอ่สินทรพัย ์(Responsibility for Assets) 

วตัถปุระสงค:์ เพืÉอใหส้นิทรพัยข์องสาํนกังาน ไดร้บัการปอ้งกนัและปกปอ้งอยา่งเหมาะสม 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) ทะเบียนสนิทรพัย ์(Inventory of assets) 

(2) ความเป็นเจา้ของสินทรพัย ์(Ownership for Assets) 

(3) การอนญุาตใหใ้ชส้นิทรพัย ์(Acceptable Use for Assets) 

(4) การคืนสนิทรพัย ์(Return on Assets) 

 

4.2  การจดัหมวดหมู่ขอ้มลูและสนิทรพัยส์ารสนเทศ (Information Classification) 

วตัถปุระสงค:์ เพืÉอทาํใหแ้น่ใจวา่สารสนเทศของสาํนกังาน ไดร้บัการปกปอ้งในระดบัทีÉเหมาะสม 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) การจดัทาํปา้ยชืÉอ ของขอ้มลู (Labeling of Information) 

(2) การจดัการสนิทรพัย ์(Handling of Asset) 

 

 



 

5. การเข ้ารหสัข ้อมูล (Cryptography) 
5.1  การกาํหนดการควบคมุการเขา้รหสัขอ้มลู (Cryptographic controls) 

 วตัถปุระสงค:์ เพืÉอใหมี้การเขา้รหสัขอ้มลูอยา่งเหมาะสมและไดผ้ล และเพืÉอปอ้งกนัความลบั การปลอมแปลง หรอืความถกูตอ้ง

ของสารสนเทศ 

 รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) นโยบายการใชม้าตรการเขา้รหสัขอ้มลู (Policy on the Use of Cryptographic Controls) 

 

6. ความมัÉนคงปลอดภยัทางดา้นกายภาพและสิÉงแวดล้อมองคก์ร  (Physical and Environmental Security) 
6.1  บรเิวณทีÉตอ้งมีการรษัาความมัÉนคงปลอดภยั (Secure Areas) 

 วตัถปุระสงค:์ เพืÉอเป็นมาตรฐานในการรกัษาความมัÉนคงปลอดภยัทางกายภาพ ทีÉเกีÉยวกบัสถานทีÉซึÉงเป็นทีÉตัÊงและพืÊนทีÉใชง้าน

ของระบบเทคโนโลยีสารสนเทศ ตลอดจนอปุกรณค์อมพวิเตอร ์ขอ้มลูและสารสนเทศซึÉงเป็นสินทรพัยส์าํนกังาน 

 รายละเอียดทีÉเกีÉยวขอ้ง:  

(1) การกาํหนดพืÊนทีÉมัÉนคงปลอดภยั (Physical Security Perimeter) 

(2) การควบคมุการเขา้ออก (Physical Entry Controls) 

(3) การรกัษาความมัÉนคงปลอดภยัสาํนกังาน หอ้งทาํงาน และเครืÉองมือตา่ง ๆ (Securing Offices, Rooms and 

Facilities) 

(4) การปอ้งกนัภยัคกุคามจากภายนอกและสิÉงแวดลอ้มอืÉน ๆ (Protecting against External and Environmental Threats) 

(5) การปฏิบตังิานในพืÊนทีÉมัÉนคงปลอดภยั (Working in Secure Areas) 

(6) การกาํหนดพืÊนทีÉสาํหรรบับคุคลภายนอกใชร้บั-สง่สิÉงของ (Delivery and Loading Areas) 

6.2  ความมัÉนคงปลอดภยัของอปุกรณ ์(Equipment) 

วตัถปุระสงค:์ เพืÉอปอ้งกนัการใชอ้ปุกรณค์อมพิวเตอรโ์ดยไมไ่ดร้บัอนญุาต และเพืÉอใหม้ัÉนใจไดว้า่อปุกรณ์

คอมพวิเตอรไ์ดมี้การปอ้งกนัอยา่งเพียงพอจากภยัธรรมชาติ การโจรกรรม และความเสียหายอืÉน ๆ 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) การจดัตัÊงและปอ้งกนัอปุกรณ ์(Equipment Setting and Protection) 

(2) การดแูลอปุกรณต์า่ง ๆ (Supporting Utilities) 

(3) การเดินสายไฟและสายเคเบลิ (Cabling Security) 

(4) การดแูลรกัษาอปุกรณ ์(Equipment Maintenance) 

(5) การนาํสินทรพัยข์ององคก์รออกนอกสาํนกังาน (Removal of Asset) 



(6) การปอ้งกนัอปุกรณแ์ละสนิทรพัยส์ารสนเทศทีÉใชง้านอยู่นอกหนว่ยงาน (Security of Equipment and asset Off-

Premises) 

(7) การจดัการอปุกรณห์รอืการนาํอปุกรณก์ลบัมาใชใ้หม่ (Secure Disposal or Re-use of Equipment) 

(8) การปอ้งกนัอปุกรณข์องผูใ้ชง้านทีÉไมมี่ผูด้แูล (Unattended User Equipment) 

(9) การควบคมุการไม่ทิ Êงสินทรพัยส์ารสนเทศทีÉสาํคญัไวใ้นทีÉไม่ปลอดภยั (Clear Desk and Clear Screen Policy) 

 

7. ความมัÉนคงปลอดภยัสาํหร ับการดาํเนินงาน  (Operation Security) 
7.1 ขัÊนตอนการปฎิบตัิงานและหนา้ทีÉความรบัผิดชอบ (Operation Procedures and Responsibilities) 

วตัถปุระสงค:์ เพืÉอใหก้ารปฏิบตัิงานกบัอปุกรณป์ระมวลสารสนเทศเป็นไปอยา่งถกูตอ้งและมีความมัÉนคงปลอดภยั 

รายละเอียดทีÉเกีÉยวขอ้ง:  

(1) การกาํหนดขัÊนตอนการปฏิบติังานใหเ้ป็นลายลกัษณอ์กัษร (Document Operating Procedures) 

(2) การจดัการการเปลีÉยนแปลง (Change Management) 

(3) การจดัการขีดความสามารถ (Capacity Management) 

 

7.2 การปอ้งกนัโปรแกรมไม่ประสงคด์ี (Protection from Malware) 

วตัถปุระสงค:์ เพืÉอใหส้ารสนเทศและอปุกรณป์ระมวลผลสารสนเทศเป็ฯไปอยา่งถกูตอ้ง และมัÉนคงปลอดภยั 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) มาตรการปอ้งกนัโปรแกรมไม่ประสงคดี์ (Control Against Malware) 

 

7.3 การสาํรองขอ้มลู (Backup) 

วตัถปุระสงค:์ เพืÉอเป็นแนวทางในกาํหนดการสาํรองขอ้มลู เพืÉอใชใ้นการกูร้ะบบในกรณีทีÉเกิดเหตตุา่ง ๆ เช่น ภยัธรรมชาต ิ

ระบบเสยีหาย ฯลฯ 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) การสาํรองขอ้มลู (Information Backup) 

 
8 ความมัÉนคงปลอดภยัสาํหร ับการสืÉอสารข้อมูล (Communication Security) 

8.1  การจดัการระบบรกัษาความปลอดภยัระบบเครอืข่าย (Network Security Management) 

 วตัถปุระสงค:์ เพืÉอปอ้งกนัขอ้มลูในระบบเครอืข่า่ย และปอ้งกนัโครงสรา้งพื ÊนฐานทีÉสนบัสนนุระบบเครอืขา่ยของสาํนกังาน 



 รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) การควบคมุการเขา้ถงึเครอืขา่ย (Network Control) 

(2) ความมัÉนคงปลอดภยัสาํหรบัการใชบ้รกิารเครอืข่าย (Security of Network Service) 

(3) การจดัแบง่เครอืขา่ยภายในสาํนกังาน (Segregation in Network) 

 

 

9 การบร ิหารจัดการเหตุการณด์า้นความมัÉนคงปลอดภยัสารสนเทศ (Information Security Incident Management) 

9.1 การบรหิารจดัการเหตกุารณด์า้นความมัÉนคงปลอดภยัสารสนเทศและการปรบัปรุง (Management of information security 

incidents and improvements) 

 วตัถปุระสงค:์ เพืÉอใหเ้หตกุารณแ์ละจดุออ่นทีÉเกีÉยวขอ้งกบัความมัÉนคงปลอดภยัตอ่ระบบสารสนเทศของสาํนกังาน ไดร้บัการ

ดาํเนินการทีÉถกูตอ้งในช่วงระยะเวลาทีÉเหมาะสม 

 รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) หนา้ทีÉความรบัผิดชอบและขัÊนตอนปฏิบติั (Responsibilities and Procedures) 

(2) การรายงานเหตกุารณที์ÉเกีÉยวขอ้งกบัความมัÉนคงปลอดภยั (Reporting Information Security Events) 

(3) การรายงานจดุออ่นทีÉเกีÉยวขอ้งกบัความมัÉนคงปลอดภยั (Reporting Information Security Weaknesses) 

(4) การประเมินและตดัสนิใจตอ่สถานการณค์วามมัÉนคงปลอดภยัสารสนเทศ (Assessment of and decision on 

information security events) 

(5) การตอบสนองต่อเหตกุารณค์วามมัÉนคงปลอดภยัสารสนเทศ (Response to information security incidents) 

(6) การเรยีนรูจ้ากเหตกุารณที์ÉเกีÉยวขอ้งกบัความมัÉนคงปลอดภยั (Learning from Information Security Incidents) 

(7) การเก็บรวบรวมหลกัฐาน (Collection of Evidence) 

 

 

 

 

 

 

 

 



10 การบร ิหารจัดการความมัÉนคงปลอดภยัสารสนเทศ เพ ืÉอสร ้างความต่อเนืองทางธุรกจิ (Information security aspects of 
business continuity management) 
10.1 ความตอ่เนืองดา้นความมัÉนคงปลอดภยัสารสนเทศ (Information security continuity) 

  วตัถปุระสงค:์ เพืÉอปอ้งกนัการหยดุชะงกัในการดาํเนินงานของสาํนกังาน ทีÉเป็นผลมาจากความลม้เหลวหรอืการหยดุทาํงาน

ของระบบ 

รายละเอียดทีÉเกีÉยวขอ้ง: 

(1) การวางแผนความต่อเนืÉองดา้นความมัÉนคงปลอดภยัสารสนเทศ (Planning information security continuity) 

(2) การปฏิบตัเิพืÉอเตรยีมการสรา้งความตอ่เนืÉองดา้นความมัÉนคงปลอดภยัสารสนเทศ (Implement information 

security continuity) 

(3) การตรวจสอบ ทบทวน และการประเมินความตอ่เนืÉองดา้นความมัÉนคงปลอดภยัสารสนเทศ (Verify, review and 

evaluate information security continuity) 

13.2 การเตรยีมอปุกรณป์ระมวลผลสาํรอง (Redundancies) 

        วตัถปุระสงค:์ เพืÉอจดัเตรยีมสภาพความพรอ้มใชง้านของอปุกรณป์ระมวลผลสารสนเทศ 

        รายละเอยีดทีÉเกีÉยวขอ้ง: 

(1) สภาพความพรอ้มใชง้านของอปุกรณป์ระมวลผลสารสนเทศ (Availability of information processing facilities) 

 

 

                                                                                   ลงชืÉอ________________________________ 

                   ผูจ้ดัทาํ 

 

ลงชืÉอ________________________________ 

                          ผูอ้นมุติั 

 


